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Kijeloléstdl kezd6db teendSk / megfelelés fazisai

* Ellendllé képességért felel6s vezeto foglalkoztatasi kotelezettség.

* Szerz6déskotés a ProM Zrt. —vel, valamint EDR rddié megvasarldsa, oktatdsok lebonyolitdsa. (Ebben is segitjlik
partnereinket.)

* A kijelolé hatarozatban szerepl6 érintett infrastrukturak, a hozzajuk rendelt EK szint figyelembevételével
torténd jogszabalyi megfelelésének biztositas.

* Dokumentacidok elkészitése (EKT és mellékletei, EK matrix, oktatdsi tematikak és tovabbi kapcsolddo
dokumentumok.)

* Oktatasok, gyakorlatok megtartasa, EKF munkacsoport |étrehozasa, feladatok meghatarozasa. Jelentések
készitése, rendkivili események meghatarozasa.
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Ellenallo képességi szint

- kritikus szervezetnek / kritikus infrastrukturanak
- kijel6l6 hatdsag kijel6lé hatarozatban, 3 fokozatu

Level 2
Level 1

D PMANORCHANORCHAEOSCHAFO® > HANO®S
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Meglévd, dokumentalt médon mikodd irdnyitasi rendszereket

4 4 4 2~ : elfogad a szabalyozas. Ezek hianyaban vallalunk 1ISO9001,
E | | e n a | O ke pessegl SZI nt ISO14001 és NIS2 rendszerek kiépitését, miikodtetését.

2.1. Az ellendlld képességi szinttél fuggetlen, altaldnos kévetelmé_

A

1 Kovetelmény, amelyre intézkedést sziikséges hozni

2 ) VA kritikus szervezet mindségiranyitasi rendszert mikodtet.

3 A kritikus szervezet kdrnyezetiranyitasi rendszert mikodtet.

4 A kritikus szervezet informacidbiztonsagi irdnyitasi rendszert mlkodtet.

5 A kritikus szervezet biztositja a redundans kommunikacids rendszer (Egységes Digitalis Radiotavkozld rendszer) folyamatos
rendelkezésre allasat.

6 A kritikus szervezet meghatdrozza a kritikus munkakérben foglalkoztatottak belépési, hozzaférési jogosultsagait és biztositja a
jogosultsdgok soron kivuli megszuntetését a jogviszony megszlinése esetén.

7 A kritikus szervezet biztonsagi tudatossagi képzést tart minden belsd és kulsé munkavallald részére.

8 A kritikus szervezet biztonsagi tudatossagi tajékoztatast nyldjt minden latogato részére.

9 IA kritikus szervezet naprakészen tartja a biztonsaggal kapcsolatos dokumentumokat.

10 IA kritikus szervezet kidolgozza a kritikus munkakoérékben foglalkoztatottak védelmi szabalyrendszerét, amely kitér a kontakt, a
tavollét, a rendkivlli behivas, az egészségligyi védelem, az utanpodtlas, a képzés témakoreire.

11 A kritikus szervezet a kritikus infrastruktirakkal érintett ingatlanok hatarain az érvényben 1év6 belépési tilalmat jeldli.

12 A kritikus szervezet biztositja a kritikus infrastruktdrdk tertletén |1évd ingatlanok elemeinek gondozasat,

a vildgitas, a tereprendezés, a festés, a jelzések, a keritések, a kdzlekedési utak karbantartasat.

13 A kritikus szervezet dltal bevezetett eljarasrend biztositja a kritikus infrastruktdrak teruletére torténd illegalis belépés észlelését.
14 A kritikus szervezet a kritikus infrastrukturdk teruletén a kézmlfogadd helyiségeket, szekrényeket kédolt azonositd jeldléssel

1&tja el.

15 A kritikus szervezet a kritikus infrastrukturak terlUletén biztositja a kozmifogadd helyiségek jogosultsagtdl fuggd
megkozelithet8ségét, hozzaférését, nyithatdsagat.

16 IA kritikus szervezet a kritikus infrastruktdrak teridletén biztositja a biztonsagi iranyitdé kozpont, a vezérldé kozpont teruletére
torténd jogosultsagtdl fuggd belépést.

17 IA kritikus szervezet a kritikus infrastruktlarak terdletén biztositja minden belépd szamara a tiltott targyak, tiltott tevékenységek

listajanak kozzétételét.
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Ellenallo képességi szint

2.2. Az ellendlié képességi szinttd figgd kbvetelményel 2.2. Az eliendlib képesség) szinttdl fuggs kovetelményel
A 8 C ) A 8 < )
Kovetelmény, amelyre intézkedést szikséges hozni 1es 2-es | 3as Kovetelmény, amelyre intézkedést szikséges hozni 1es 2.5 | 3as
szint | szint | szint szint | szint | szint
2 A kritikus szervezet biztosiia a kritikus kdrben fogl nyibvé a napraké - x x 14 A kritikus szervezet biztositja, hogy a biztonsigi dlyzet 3 kritikus infr e Bk g - - x
lténak h i Orzését. ést doku ltan ellendrizze.
3 Akmmmuaosupamu‘hs k fog! yihv 4sa napraké x x x 15 Alttiu‘kusummbimw‘“ sigi Elyzet 3 kntikus infr ok terdietén v - X X
ltdnak negyedévenkénti 2ését, keritést negyed dokumentaitan ellenSrizze.
4 Aknlukusmunosmaztoﬂuemeyxnm i megf égének félé x x x 16 A kritikus szervezet a kritikus infrastruktindi terletén biztonsagi személyzetet alkaimaz. - x x
ef: harom alkal | eldford "Mmumumumwham 17 A kritikus szervezet 3 kritikus infrastruktirdk ter(letén biztositja az ingatlanra belépd jarmivek é4 - - x
itésé w datainak rogzitésér, ny kovetésér
S Akritikus szervezet biztositja az EDR élyi és targyi fi i megfeleldségének negyedé - x x 18 A kritikus szervezet a kritikus infrastruktirdk terOletén itja az ingatlan terGletének biztonsdgl - x x
ﬂmwmammmmu yossdg esetén az ditaldnos kijelold hatosag bﬂmtwlmwm
19 A kritikus szervezet 3 kritikus i Stk biztosija az ingatan ter ének éjjellatd - - x
6 Ammawmmmmkmenmma ény besépési pontjainak, 4 X x - unmlmwmmw&wmmw
wlamnerpa- kdolaj-, foldgdz-, ivbviz és y lephelyen kivli szah 20 AMwummmammwrwm&mmmmmm - x x
kivételével - 5 mw:ww ) d5ég és val i kulcsf 480 ének rendjét, idoben é4
7 A kritikus szervezet a kritikus & itja a léesitmény belépési pontjai - - x nzonkfvoliem
& 'em«wmtwmmm 21 Akritikus szervezet biztositja a kritikus inf sktursk terGletén a biztonsdg tobb rétegd 3 - x x
8 A kritikus szervezet a kritikus ir kuirdk terGletén 3 ié ény belépési jad - x x smely késlelteti a legnagyobb videlmet igényld terGletek elérését.
élyek vagy jarmay 'Wlﬂm&mkku&)mm 2 Akritikus szervezet biztosita & kritikus inft kurdk teriletén a fatés, - x x
9 kritikus szervezet a kritikus infl belépé jain biztosia 4 - - x 3 és, a légkondiciondlds b i nydsaival OsszefOggd mechanikai védeln
élyek s jdrmdy 'ﬁnwwmwmkuw llendraését. 23 Akritikus szervezet biztositia a kritikus i ktdrdk terUletén a redunddns Sramforrdst (megujuld) - x x
10 Awum«ammmmmmenunmw - - X aggregator, s20r tdp)ab agi irdnyitd kbzpont. a vezérld kbzpont, a kritikus foly b
az vagyonédelmi, tiavédelmi an ér ében, lletve ipari technolégia vészedlidsihoz.
3 biztonsdgi személyzetet. 24 A kritikus szervezet biztositja a kritikus infrastruktirdk terlletén a redunddns kozmd ellitottsdgot 8 - x x
" Ahmmmmcmmmﬂrmuu:mmbmmw = x x itikus faggdségek esetén.
az alkal rédelmi, tizvédelmi k jelzéseirdl értesGijon 25 A kritikus szervezet biztositja a kritikus jetén Gj bi g irdnyitd kozp - x x
ablztonsggszemﬁyut. Jétesitése vagy meghévd korszerlsitése esetén
12 Akritikus szervezet a kritikus infrastruktGrak 0-24 6rds feligyeletére Ogyeleti szolgdlatot tart fenn. - x x ezeteinek megerdsitett védelmé
13 Awmmnxmmmammmmmammmmkmmw - x x 26 kritikus  szervezet Dbiztositja a kritikus infrastruktirdk terOletén a vezérls kbzpond - x x
JépcsBhazakat, felvondh P | szerkezeteinek megerdsitett védeimé
27 knitikus szervezet biztositia a kritikus infrastruktirdk terUletére beléps kilsd személyeld - X x
6sdgat.
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Kritikus szervezet vezetdje

kritikus szervezet, legfelsé (legfels6bb dontési jogkorrel rendelkezd) vezetéje

tamogatja az ellenalld képességi felméréseket, fejlesztéseket

Ellenallé Képességért Felel6s Vezet6t (EKFV) foglalkoztat

azonositja az érintett felelosoket, feladatokat,

jovahagyja az Ellenallo Képességi Tervet

biztositja az ellendlld képesség fejlesztésre iranyuld intézkedések végrehajtasat,

gondoskodik a feltart hibak, nem megfelel6ségek kijavitasarol

reagal az intézkedések id6szakos értékelésére

® :



Kritikus szervezet vezetdje

Tovabba biztositja:

- az EKFV szamara a belépést, adatok megismerhet6ségét (14 napon belil)
- az EKFV bevonasat tervezési, kivitelezési, megvaldsitasi folyamatokba,

- az EDR feltételeit 0-24 oras feliigyelet helyszinén,

- a rendkivili események belso jelentési lancolatat,

- ellenallo képességi gyakorlat megtartasat,

- bels6 audit, hatdsagi ellendrzés feltételeit,

- az EKT és EKM elkészitéséhez, az EKFV altal meghatarozott személyek
részvételét, informaciok, dokumentumok rendelkezésre allasat.

® PHANORSCHALDORCORAEOSVIAF®CHAMNO®
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Ellenallo képességeéert felel6s vezetd

kapcsolatot tart: kijel616 hatdsag, agazati szakhatdsag, egyéb hatdsagok

altalanos, agazati, szervezeti kovetelmények, szabalyozasi kornyezet felmérése

kritikus szervezet/infrastruktura ellenalld képességének értékelése fejlesztése

EKT + MATRIX elkészitése, aktualizalasa

szervezeti egységek kozotti koordinacio

D SEANOGSHANORCRAEOSITAFNO®SHARODS



Ellenallé képességért felel6s vezetd

- oktatasi tematikat készit:

= Ujjogviszony |létesitését kovetd 5 napon bell
= évente legalabb egy alkalommal ismétlo jelleggel

= tevékenységében vagy jogszabalyban tortént
esemeény esetén soron kivul

D SHANO®SHANOSHAEOSIHAFO®SHABRODS
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Ellenallo képességert felel6s vezetd

- évente irasban beszamol a szervezet vezetéje részére
= azellendlld képesség értékelésérol, fejlesztési lehetbségeirdl,
= javaslatot tesz intézkedésekre, azok itemezésére, a végrehajtas hataridejére

@ 10
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Ellenallo képességert felel6s vezetd

A kritikus
ellendrzi:

szervezet ellendlld képességi szintjétol fiiggéen

a  kritikus  munkakérben  foglalkoztatottak
nyilvantartasanak naprakész voltat a
felel8s szervezeti egységnél

az EDR személyi és targyi feltételeinek
megfelel6ségét, a tobb alkalommal
el6forduld  hianyossagokrol  értesiti  az
altalanos kijel616 hatdsagot

® PHANORSCHALDORCORAEOSVIAF®CHAMNO®

rendszeresen

11
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Ellenallé képességeért felel6s vezetd

- félévente

= egyes szakteriiletek bevonasaval értékeli a
kritikus szervezet és a kritikus infrastruktura
ellendllo képességének helyzetét

= megvizsgalja a belsd szabalyozasban
meghatarozottak szerint, a kotelezd

felulvizsgalatokat tartalmazé dokumentumokat,
= Osszesiti az események tapasztalatait és szukség
esetén modositja az oktatasi tematikat

12

D SHANO®SHANOSHAEOSIHAFO®SHABRODS



Ellenallo képességért felel6s vezetd

- évente

megszervezi és értékeli a kritikus szervezet ellenallo
képességi gyakorlatat

legalabb két alkalommal ellen6rzi a biztonsagi
szemeélyzetnél a rendkiviili esemény bejelentésben,
kezelésben érintett személyek elérhetoségének
meglétét, naprakészségét

helyszinen oOnalléan ellen6rzi vagy auditokba
integralva vizsgalja a jogszabalyok, onkéntesen
alkalmazott szabvanyok teljesilését, a védelmi
képességek megfelel6ségét,

D SHANO®SHANOSHAEOSIHAFO®SHABRODS
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Ellenallo kepessegert felelGs vezetd

- évente

= ellendlld  képességi terv fellilvizsgalatahoz
jelentést kér szakteruleti vezet6ktdl (fellilvizsgalja
az ellendllé6 képességi tervet a részjelentések
alapjan)

= tovabbképzésen vesz részt miniszteri
rendeletben meghatarozottak szerint

= oOsszefoglalo jelentést készit a menedzsment
szamara az ellendlld képesség értékelésérdl,
fejlesztési lehet6ségekrol

14



Ellenallo képességert felel6s vezetd

- soron kival

= felllvizsgalja és szlikség esetén modositja az EKT-t és
az egyéb belsé szabalyzatokat rendkiviili esemény
esetén, vagy kontrollalt rendkivili események éves
statisztikai elemzése alapjan

= oktatas rendkiviili eseménnyel 6sszefliggésben

= részt vesz bels6 szabdlyozasok elkészitésében,
modositasaban

= tdjékoztat jogszabalyok, hatdsagi kovetelmények
valtozasarol

@ 15
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Tanacsado Bizottsag

Ellenalld Képességért Felel6s Vezetok Tanacsado Bizottsaga tagjai:

onként jelentkezhet: EKFV

altalanos kijelol6 hatdsag képviseldi,

agazati szakhatdsagok képviseldi,

altalanos kijelolé hatdsag altal felkért szakérté

Tamogatoé koriilmény / elény:

- aktivitds, publikaciok, tovabbképzéseken torténd (aktiv) részvétel

- altalanos kijel6l6 hatdsag altal pontrendszer szerint mindsités

Feladat:

- tapasztalaton alapuld fejlesztések, jogalkalmazas tapasztalatainak feldolgozasa
- jo gyakorlatok megosztasa, esettanulmanyok feldolgozasa

- kirendelés, tanacsadas, oktatas, tudatositas fejlesztése

16



Feladatrendszerek

Munkacsoport |étrehozéasa / koordinalasa (adatgazdak)
Eves utemterv Kszetv. feladatrendszereinek harmonizaldsa a szervezet éves
Utemterveivel

Cél-terv meghatdarozas
Folyamat szabdlyozasok elkészitése, fellilvizsgalata, kiegészitése Adatgylijtés

Szervezet résztvevéinek edukacidja (oktatdsi tematika)
Audit tervek készitése, lebonyolitasa

Gyakorlat szervezése, koordinalasa, lebonyolitasa

17
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Ellenallo Képességi Terv

rendkivili események megel6zése, kovetkezményeire reagalds

- altaldnos és agazatspecifikus tartalmi és formai kovetelmények

- kockazatkezelési eljardsok, riasztdsi folyamatok, fizikai védelem biztositasa
- fugg6ségek bemutatdsa, értékelése, alternativ megoldasok

- kritikus munkakorben foglalkoztatottak feladatrendszere, oktatds, gyakorlat
- technikai, biztonsagi, szervezeti intézkedések (altalanos és dgazati)

- beszallitok, ellatasi lanc, auditok és iranyitasi rendszerek

- szintbe sorolas kovetelményei teljesitése, gyakorlatok

- organogram, jarvanyugyi intézkedésekkel kapcsolatos terv

- felllvizsgdlat: évente (janudr 31-ig) vagy soron kivil (horizontalis vagy 4gazati kritériumokat befolyasold
valtozds esetén )

- EKM: kockazatok kovetkezményei, kezelése (altaldnos és agazati)

18
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Gyakorlatok tervezése

«  komplex gyakorlat esetén
- BM OKF kiértesités a kotelezettség

teljesitésérdl hivatalos formaban
- akomplex ellendllé képességi gyakorlattal a targyévben

esedékes ellendlld képességi gyakorlatot is teljesiti

« ellenallé képességi gyakorlat esetén

- szervezet, vagy infrastruktura ciklusanak, Gtemtervének megfelelGen, el6re eltervezett id6pontban legalabb

évente egyszer

- Ellenalld Képességért Felelds Vezetd koordinalja, értékeli és dokumentalja

19
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Rendkivili esemény bejelentése

EKT-ben meghatarozott szervezeti egység

formanyomtatvanyon:

katasztréfavédelmi teriileti Ggyeleti szolgdlat

kijel616 hatdsag

agazati minisztérium altal meghatarozott Ggyeleti szolgalat

»  Jgazati szakhatdsag altal meghatarozott kapcsolati hely

lezarasat kovetben jelentés benyujtasa

ugyeleti szolgalat mikodési rendjében szabalyozni

EKFV-t is értesiteni

20
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Birs

V4

ag

tételek

3. melléklet a 474/2024. (XIl. 31.) Korm. rendelethez

Kézigazgatasi birsag

A B C
Abisiglegkiseby | 19
1 A Jogszabalysertés megnevezese <30 legkiset legnagyobb
merteke (Ft)
mértéke (Ft)

2 Hatésagi felhivasra adatkézlés elmulasztasa 1000 000 5000000

3 Ellenallé képesséqgi terv kidolgozasanak elmulasztasa 5000 000 15000 000

4 Ellenallé képesséqgi terv hidnyos kidolgozasa 1000 000 5000 000

5 Elleﬁéllé.!(éPefségl ler:v rv}ddosltésanak, feliilvizsgélatanak, hatésag 1000000 £000000
részére torténd megkuldésének elmulasztasa

6 Kritikus szervezet ellenallé képességéért felelss vezets alkalmazasanak 5000000 5000000
elmulasztasa

7 Kritikus sz_ervezet ellenalld képességéért felelds vezetd nem megfelelé 1000000 3000000
szervezeti szinthez tartozé kinevezése

s A krltl!fuws |nfrastfru klur'a tizemfolytonos mu"ko>desél befnly.és?\q 1000000 5000000
a kijeltlé hatosag hatarozataban foglalt elGirdsok nem teljesitése

9 A nyilvantartott adatokban bekavetkezett véltozasokrdl tajékoztatas 1000000 5000000
elmulasztdsa

10 A hatdsag kotelezésében foglalt egyéb eldirasok nem teljesitése 1000 000 5000 000

n A hatosagi komp\e)f e\\gnéllé képességi gya k?rlél Teg'taltésénak 1000000 10000000
elmulasztdsa, vagy ismételten nem megfeleld mindsitése
A hatdsagi komplex ellenallé képességi gyakorlat megéllapitasai

12 eredményeképp az ellenall6 képességi terv modositasanak 1000 000 5000 000
elmulasztasa

13 Bekévetkezett rendkiviili esemeényrél tajékoztatas elmulasztasa 1000 000 3000 000

14 Krm{kus sze-rvezel eIIénch kepességéér.t felelés vezet6 részére 1000000 3000000
feltételek, informaciok biztositasanak hianya

15 Heti EDR kqmmunlkaC|05 préban torténd részvétel elmulasztasa 500000 500000
(alkalmanként)

16 A Iehetség?s Fntlkus szgrve_zet ésa krltlkuf szervezet azonositassal 1000000 3000000
Gsszefliggd katelezettségeinek elmulasztasa

17 K:mkus szervezetre vagy infrastruktdrara vonatkozd tovabbi 1000000 15000 000
kotelezettség elmulasztasa

21
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(NIS2) — vallalkozasunk NIS2 felkészitéssel is fogalkozik.

Készuloben |.

Kiberbiztonsdgi tv. technikai modositdsa
lromany szama: T/11626.

Benyujtas datuma: 2025-04-17 21:55
53-71. §

Modositja a mostani hatdlyt, az eddig a szabdlyozdsbol kimaradt kritikus
infrastrukturdk a hatdly, és NKI feliigyelet ala kertilnek:

1. § (2a) bekezdés alapjan
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