A Kiberbiztonsagrol szolé torvény
alkalmazasara torténo felkésziilés
a gyakorlatban
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Székesfehérvari Epiiletfenntarté és HGszolgaltato
Zartkorlien Mikodo Részvénytarsasag

«  24.000 fogyasztd SZEPHO

e 248 f6s dolgozdi létszam (KKV.)

e 6 f6s informatikai csapat

Nem vagyunk egyformak, sem miikédésben, sem szervezetileg, sem
lehet8ségeink tekintetében,
de leginkabb az informatikai érettségiink lehet eltéré.

Megnézzik az utat amit bejartunk, a kihivasokat amivel szembesiiltiink,
és néhany megoldast amivel valaszoltunk ezen kihivasokra!




2023. Augusztus — Helyzet van ...
,1e jo ég mi ez mar megint”, ,Ez sokkal nagyobb falat lesz mint a GDPR”

2023. Oktéber — GAP analizis elvégzése (41/2015 BM rendelet)
,Nem allunk valami fényesen, azért szakmailag jok az alapok
de sziikséglink lesz Uj képességekre, a szabalyzatainkat pedig Ujra kell SZEPHO
alkotnunk”, ,,Mennyibe fog ez kerulni?”, , Ki fogja ezt megcsinalni?”

2023. November — Cselekvési terv 0sszeallitasa, vezetdi elkotelez6dés megteremtése,
beruhdzas tervezés

2024. Januar — Kuls8s tanacsadd cég megbizasa az Informacid Biztonsag Iranyitasi
Rendszer kialakitasara

2024. Februar — Megjelenik a vhr. normaszovege (2.sz. melléklet), 19. fejezetben csaknem
900 kovetelmény alap/jelentGs/magas besoroldssal, ami alapjan végre elkezd6dhet a
konkrét szakmai munka, a megfelelés biztositasa érdekében

2024. Marcius — IBF. pozicid betoltésre keril, bejelentkezés az SZTFH.-hoz. - Form 420 -
(EIR. nyilvantartas + osztalyba sorolas, kozrem(koddk, hirkdzlési szolgaltatok)

2024. Aprilis — Nagyrészt befejez6dnek a beruhazasi terv részeként beszerzend6
szoftverek és megolddsok kivalasztasa, (ajanlatkérések, tesztelések, Proof of Concept
telepitések, szerz6déskotés) és elindulhatnak a bevezetések

2025. Majus — Véget érnek a személyes interjuk (IT., HR., Beszerzés), a kovetelmények
teljesitésének dokumentalasa (excel tabla), elkezd6dnek a kockézatkezgl/ésiés/ﬁzletmenet
folytonossagi felmérések a BCP.-hez —

2024. Junius — Elkezdddik a szabalyzatok kiadasa a kévetelmeény csopor



Komoly emberi er6forras lekotottséget jelent a felkésziilés

Belsd projekt vezetd, IBF., IT. vezetd, HR. vezetd, PD. vezetd,
OT. vezetd, BCP.-hez az uzleti folyamatokért felel6s vezetd kollégak

IT. személyzetnek a normal megszokott lizemeltetési és tamogatasi SZEPHO
feladatokon felll extra terhet jelent a megfelel8ség biztositasa,
az alkalmazando megoldasok bevezetése

Nem statikus az elérendd allapot, folyamatos utégondozast és rendszeres
fellilvizsgalatot igényel a kialakitott szabalyozasi kornyezet

Sok még a bizonytalansag

Mi torténik ha valtozik a bejelentkezéskor megadott allapot (EIR, kozrem(ikoddk, IBF)

Nincs véglegesitve a kovetelményrendszer, még mindig a februari tarsadalmi
egyeztetésre kiadott tervezet alapjan lehet csak dolgozni, hidnyoznak a , beigért”
szakmai segédletek
https://kormany.hu/dokumentumtar/biztonsagi-osztalyba-sorolas-es-alkalmazando-
vedelmi-intezkedesek-min-rendelet

Az egyes kovetelmények mogotti szakmai tartalom sok esetben homalyos
(tukorforditas, de segit a NIST SP 800-53 szabvany
https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final )

Nincs meghatarozva az incidenskezelés folyamata (az ismert elvé;y,érén bellli
incidens jelzése, majd a 72 dran belli kivizsgalasa), a kijel6lt hatésag (CSIRT)

A megfelelGségértékelésiszervezetek jegyzéke jelenleg 2 engedélyes



https://kormany.hu/dokumentumtar/biztonsagi-osztalyba-sorolas-es-alkalmazando-vedelmi-intezkedesek-min-rendelet
https://kormany.hu/dokumentumtar/biztonsagi-osztalyba-sorolas-es-alkalmazando-vedelmi-intezkedesek-min-rendelet
https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final

Fizikai és kornyezeti védelem

* Beléptet6 rendszer R

e Kulcs nyilvantartas, kulcsfelvétel rendje, vendégek nyilvantartasa (GDPR) SZEPHO

* Vagyonvédelmirendszerek alkalmazasa atjelzéssel (tlizvédelem, riasztd)

» Klimatizalas biztositasa, h6mérséklet — és paratartalom riasztas, elarasztas elleni
védekezés

» Kovetelmény a szlinetmentes taplalas (UPS), de nem kovetelmény az aggregatoros lizem

e Vészvilagitas kiépitése

& @ v’ amn
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* NextGen Firewall (NGFW) t(izfal
* Antivirus Engine, Spamfilter, Geolocation, Application Control, Web filter, Intrusion
Detection Systen (IDS), Virtual Private Network (VPN)
* Szabalyok rendszeres felllvizsgalata, valtozasok kovetése, megjegyzések hasznalata,
id6 limitalt kivételek
e Kozosségi média (Facebook, Tiktok), webmail (Freemail, Gmail), tarhely
szolgaltatasok (Google, Onedrive) tiltdsa amennyiben lzletileg nem indokolt a
hasznalatuk!
* Levélszemétsz(ir6 megoldas e WAF
« Webes alkalmazas tiizfal (WAF) — magas kitettség(i webalkalmazasok
védelmére pl.: tigyfélszolgalat, Outlook Web Access Web Applcation Frwal




Végpontvédelem —

(S IRONKEY"

* Endpoint protection (EPP)

* Nevezzuk ,hagyomanyos” virusvédelemnek helyi tizfallal kiegészitve
* Endpoint Detection and Response (EDR)

* Viselkedés elemzés, fenyegetések észlelése, atfogd ralatas a végpontokra
* Extended Detection and Response (XDR)

* Fokozott védelem a tobb vektoros tamadasokkal szemben a biztonsagi adatforrasok
Osszekapcsolasaval (Network, Identity), automatizdlt vdlaszadds képességével az incidensekre,
az IT. biztonsdgi személyzet terheinek csokkentése mellett

* Managed Detection and Response (MDR)
* Szolgaltatasként kindlt egyedi igényekre szabott legmagasabb szintl védelem

* Egy modern EDR/XDR végpontvédelmi megoldas altal biztositott hozzaadott érték
* Device Control — végponti eszkozok tiltasa, kivétel lehet a titkositott USB pendrive
* Risk Analysis — Folyamatos kockazati szint értékelése a kiilonb6z6 forrasok altal
biztositott adatok alapjan (OS konfiguracio, felhasznaldi viselkedés, haldzati

forgalom, fenyegetettség mértéke, ismert sértlékenységek alapjan) Rating |  CVSS Score
* Vulnerability &Patch management — Javitasok, foltozasok None | 00
folyamatos és automatizalt telepitése (OS & 3rd party) s
Medium | 4.0-6.9
az ismert sérilékenységekre valo figyelmeztetés mellett (CVE score) T 108

* Disk Encryption (Bitlocker) — Laptop merevlemezek titkositasa =
* Application Control — Nem kivanatos alkalmazasok hasznalatanak tiltdsa
* Incident Visibility & Forensics — Szervezet szint( tamadasi vektor megjel

bizonyitékok ,nyomozati anyagként” valé el6készitése

B Critical 9.0-10.0




Bitdefender MDR
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Mobil eszk6zok védelme

A telefon is szamitdgép, védeni kell f6leg ha vallalati applikaciok is

elérhetbk rajta (levelezés, intranet) SZEPHO

* Mobile Threat Defense (MTD)
Mobil eszkdzre optimalizalt végpontvédelem (Wifi, malware, phishing, sériilékenységek
jelzése, frissitések telepitése — OS is)

* Mobile Device Management (MDM, EMM, UEM)
Mobil eszk6zok tavfelligyeletére szolgal,

amivel az eszkdzok biztonsagi beallitasai D 0 @ @ @ Cfﬁ? . Q Pe A
kikényszerithet6k, az eszkozok felderithetbk és Y Xr Y. P . o
tavolrol torolhetdk (W|pe)’ o llve Moot conio atlins S G, TR
alkalmazasok telepithetok, 5 9 ] .

illetve a vallalati applikaciok e

személyes- és munka profilok hasznalataval "

elkilonithet6k (Android Enterprise)




Naplozas, loggyiijtés, SIEM rendszer

A biztonsagi eseményeket gyl(jteni kell,

raadasul meg is kell hatarozni a tipusait és forrasait,

ugyelve a beérkezd6 informaciok szlirésére,
kiildnben nagy lesz a zaj.

Forras kell legyen az EIR. maga,

illetve a kiszolgalo infrastruktura,

valamint egyéb alkalmazott

biztonsagi megoldasok

* Microsoft SQL szerver, MySQL szerver

e Szerverek -> Windows Event Logs

e Haldzati eszk6zok (Switch, Firewall)

* Biztonsagi termékek (WAF, XDR, MTD)
Hosszabb ideig torténé megdrzés biztositasa
Security Incident&Event Management (SIEM)

* Korrelacios képesség, anomalia érzékelés

e Automatizalt munkafolyamatok

* Incidens generalas és kovetés,

a nyomozati informacidk 6sszeallitasaval

<
solarwinds # ManageEngine)
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Sériilékenység vizsgalat @
tenable

NIS2 kovetelmeény az id6szakos sérulékenységvizsgalatok elvégzése, Nessus Expert

mely terulet eléggé szerteagazo, kilonféle mdodszertanokat kdvetve
,0Nnallé szakma” a szakman beldil. RA P’DD

* A behatolas vizsgalat lehet él6erds vagy automatizalt forgatdkonyv alapud, mddszertan
alapjan Blackbox vagy What/If — Greybox, |épései pedig az aldbbiak:
* Scanning — Feltérképezés
* Enumeration — Szambavétel
* Sniffing Credentials — Hitelesit6 adatok megszerzése
* Password cracking — Jelszd feltorés
e Relay — Lehallgatas
* Remote Code Execution (RCE) and Defense Evasion - Tavoli
* kodvégrehajtas (RCE) és védelem megkertlése
* Data Gathering — Adatgydijtés
* Lateral movement - halézati szegmensek atjarhatdsag tesztelése
* Privilage escalation — Emelt szint hozzaférés megszerzése
* Data Exfiltration and C&C — Adat kinyerés és parancs eltérités
,lmpact” — Hataskeltés

* Webalkalmazasok vizsgalata killon mddszertan alapjan (OWASP Top 10)

* Léteznek licenszelhetd sérulékenységvizsgalati szkenner alkalmazasok is, amikkel tomeges
vizsgalatokat lehet elvégezni (Tenable Nessus, Rapid7), emellett automatizalt—
forgatdkonyv alapu Machine Learning tamogatott behatolas vizsgalé platformok is ..
(Ridgebot, Pentera)




Multifaktoros azonositas (MFA)

NIS2 kovetelmény az MFA teljeskori bevezetése az EIR.-ek védelmében, -
és nem csak a privilegizalt felhasznaldk szdmara! SZEPHO

* VPN alapu tavoli munkavégzés esetén
e Kivilrél elérhetd webes felliletek esetén (pl.: Outlook Web Access - OWA)
* RDP és SSH alapu rendszergazdai hozzaférések esetén (RADIUS integracio)
 Minden alkalmazas esetén ami tamogatja az MFA hasznalatat!
 Milegyen a,legacy” alkalmazasokkal, a vastag kliens-ként telepitett programokkal amik
egyaltaldan nem készultek fel az MFA hasznalatara?
 Amennyiben Active Directory cimtar alapu az adott EIR.-ben a felhasznald
azonositas, ugy LDAP proxy hasznalhatd ami beépiti a 2. faktoros azonositast az LDAP
lekérdezés folyamataba
A Windows tartomanyi bejelentkezés folyamataba is beépithet6 a 2. faktor ...
* Az MFA azonositashoz felhasznalhato Token lehet:
* mobil alkalmazas (Google/Microsoft authenticator, adott gyarté sajat alkalmazasa)
* Hardver token (Yubikey, Token2, Thales)

GreenRocket
(B,CDQVS ;s;l Security




Ipari rendszerek kiberbiztonsaga

* Information Technology (IT) <-> Operation Technology (OT)
* Teljesen eltérd szemléletmad, 20-30 éves lemaradasban van az OT

« Ossze kell hangolni a zérd IT. biztonsaggal tervezett ipari protokollokat

az IT. kornyezetek megjelenése
miatti biztonsagi elvarasokkal
* Erintettek a PLC-k, HMI-k, IPC-k,
egyéb ipari eszkozok (switch, konverter),
TELEKONT Daisy 402/520, SCADA rendszerek

Védelmi intézkedések:

e OT leltar 6sszedllitasa (lassuk)

* Firmware és OS verzidk alapjan az ismert
sérilékenységek meghatarozasa (tudjuk)

* Firmware frissitések elvégzése (tegylink)

* IT/OT hdldzati hatdrok szegmentalasa
(korlatozott atjarhatdsag)

e lpari tlizfalak illetve Behatolasjelz6 eszk6zok
(IPS/IDS) alkalmazasa, sziikség esetén Airgap!

* Elavult operacids rendszerek védelme,
virtualis patcheléssel, Learning&Protect
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ITIL folyamatok bevezetése

Az ITIL (Information Technology Infrastructure Library) az informatikai
szolgaltatdsmenedzsment jol bevalt gyakorlatainak gydjteménye,

egy keretrendszer az informatikai folyamatok életciklusanak kdvetésére, SZEPHO
melynek tamogatasara dobozos szoftver megoldasok allnak rendelkezésre.

Eszkoz leltar - Asset Management

* A haldzatban fellelhet6 eszkd6zok automatikusan leltarba keriilnek a hardver
jellemzdbikkel, a telepitett szoftverekkel. A nyilvantartas egyedi mezékkel bévithet6,
akar kilsés rendszerekbdl is importalhaték adatok, pl.: vallalatiranyitasi rendszer
leltar és beszerzési modul

Szolgaltatasmenedzsment - Service Management (Help-desk)

* Incidensek, hibdk és szolgaltatas kérések rogzithetdk, a megoldas folyamata zart
rendszerben kovethetd, j6l dokumentalhatd. SLA szintek hatarozhatok meg,
eszkalacids- és jovahagyasi folyamatok indithatok, nagyfoku automatizacié mellett.

Valtozasmenedzsment— Change Management

e Avaltozasok jol dokumentalt, folyamat vezérelt eljarasként valdsulhatnak meg a
legjobb gyakorlatok alapjan. (igény->tervezés->dontés->megvaldsitas->felhasznaldi
teszt->végleges kiadas->vélemeényezés)

Szoftver kiadasok, Megoldas gylijtemény, Konfiguraciok kezelése, ...

"
7 iy 1 i
solarwinds ¥ ManageEngine .ﬁ' Jirq servicenow.



Mire figyeljiink oda a mar jol bevalt iizemeltetési gyakorlatunkon feliil?

* Legyen biztonsagos, automatizalt, konnyen feliigyelhetdé mentési rendszerink
* A mentéseket ellenérizzik vissza, taroljuk eltéré helyen SZEPHO

* Legyen elkilonitett tartalék Gzemeltetési kornyezetiink vészhelyzetre,
ahova rendszeresen (napi szinten) replikdlunk a mentésbdl

* Rendelkezniink kell berendezett tartalék munkavégzési helyszinnel is (butorzat,
szamitégép, internet — legaldbb az tgyfélszolgdlat és a m(iszaki szolgdlat szamara)

* Minden esetben valasszuk szét az adminisztracids/rendszergazdai magas hozzaférési
jogosultsaggal rendelkez6 fiokokat a normal munkavégzéshez hasznalt fiokoktadl

* Alkalmazzunk jelszo széfet, a jelszavakat rendszeresen cseréljik, hasznaljunk
erds/komplex jelszavakat

* A rendszergazdai munkameneteket auditaljuk - ,,Mit csinal a rendszergazda?”

* Minden esetben nevesitett felhasznaldkat hozzunk létre, a kozos hasznalatu hozzaférések
nem megengedettek! (admin, diszpécser, ligyfélszolgalat, Uzemvitel, gépészek)




Mire figyeljiink oda a mar jol bevalt iizemeltetési gyakorlatunkon feliil?

Frissitsiink rendszeresen!
e Operacids rendszereket (Android is), és alkalmazasokat egyarant SZEPHO

* Firmwareketis, pl.: Szerverek, SAN/NAS adattaroldk, BIOS-ok,
IP kamera, IP telefon, egyéb loT eszk6zok, nyomtatok, UPS, stb...

Ne hasznaljunk End of Support, End of Life eszk6zoket amihez mar nem biztositott gyartai
tamogatas, de legf6képp a biztonsagi frissitések mar nem elérhet6k!

Windows 10 -> Windows 11 atallas jovo év végéig!

* Hardver cserével jarhat (Min. 8. generacids processzor sziikséges, TPM chip megléte)
Ne engedélyezziink dokumentalatlan adatkapcsolatokat

» Szoftver interfészek, VPN tavoli elérés (karbantarté cégek), ad-hoc (Teamviewer)

Rendszeresen ismétl6dd biztonsagtudatossagi oktatasokat kell szervezni, mert hidba van
jol felépitett védelem, a rendszer leggyengébb lancszeme mindig az ember marad ...




Koszonom a figyelmet! el
SZEPHO

Workshop temak:

Mik a NIS2 felkésziilés legnagyobb kihivasai
Milyen segitségre lenne sziikségem a sikeres felkésziilés érdekében

Szakmai eszmecsere, tudas megosztads

Kerdéesek & Valaszok
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