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Miért érdekel benniinket pont
most a kiberbiztonsag?

Alapvetd kovetelmények a NIS2 EU iranyelvet implementald, a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi

felligyeletrél sz6l6 2023. évi XXIII. térvény alapjan:
Regisztracids és bejelentkezési kotelezettség a Hatdsag felé

Az informacids rendszerek biztonsagéért felelSs személy szerepének és felel&sségi korének meghatarozasa

Az elektronikus informacids rendszerek felhasznéldira vonatkozé szabélyok meghatéarozasa

Informacidbiztonsagi képzés



Mely dgazatok szervezeteire terjed ki a

NIS27?

*Energetika (villamos
energia, taviiités és -hiités,
k&olaj, féldgéaz, hidrogén)

+Kézlekedés (Iégi, vasti,
vizi és tomegkodzlekedés)

*Egészségiigy

*lvéviz, szennyviz
(vizikdzm)

*Hirko6zlési szolgaltatas
(elektronikus hirkozlési
szolgéltatd, adatkicseréld
szolgéltatast nyujtod)

+Digitalis infrastruktira
(felh8szolgaltato,
adatkdzpont szolgaltatd,
legfelsd szintl domainnév
nyilvantartd, DNS
szolgéltatd,
tartalomszolgaltaté halézat
szolgéltatd)

*Kihelyezett
infékommunikaciés

technolégiai szolgéltatdsok

+Uralapi szolgaltatas
nyUjtasat tamogatd f6ldi
infrastruktura

*Postai és futarszolgalatok

+Elelmiszer eléallitasa,
feldolgozasa, forgalmazasa
*Hulladékgazdalkodas
*Vegyszerek elGallitasa és
forgalmazasa

*Gyartas: orvostechnikai és
diagnosztikai eszk6zok;
szamitdégépek; elektronikai,
optikai termékek; villamos
berendezések; méshova nem
sorolt gépek és berendezések ;
gépjarmiivek, potkocsik és
félpodtkocsik; egyéb
széllitdéeszkdzok; cement-, mész-,
gipszgyartas

*Digitalis szolgaltatok (online
piactér, keres8szolgaltatd,
koz6sségi média, domainnév
regisztraciot végzs szolgaltato)

*Kutatas




Mely dgazatok szervezeteire terjed ki a
NIS27?



Unids kiberbiztonsagi iranyelvek
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Fontosabb hataridék és feladatok

.

2024.06.30

* Onazonositas

* Biztonsagi
osztalyba
sorolas

* IBF kijelolése

* Bejelentkezés

2024.10.18

» Védelmi
intézkedések
értékelése

* FelUgyeleti dij
megfizetése

J - J -

-

* Elsé
kiberbiztonsagi
auditra
szerz8déskotés

* Fellgyeleti
ellendrzési
tevékenység
kezdete

Elsé
kiberbiztonsagi
audit

lefolytatasanak
hatarideje

Felkészilés a kiberbiztonsagi auditra




Feladatok a felkészllés soran 2024.06.30-i

‘ "Alap", "jelent8s" és "magas" biztonsagi osztalyok

A kezelt adatok bizalmassaganak, sértetlenségének, rendelkezésre allasanak
kovetelményeinek stlyozasa a funkcidkra tekintettel

‘ A biztonsagi osztalyba sorolast a kezelt adatok és az adott rendszer funkcidi hatédrozzak

‘ Egy szervezeten belll lehetségesek kiilonb6zé besorolasu rendszerek

Elektronikus
informacios
rendszerek

biztonsagi
osztalyba
sorolasa

A besorolast a szervezet vezetbje hagyja jova és hatdselemzés alapjan kell elvégezni
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‘ Megfelel$ osztalyba sorolés jelentésége a késébbi koltségek és potencidlis birsag elkertilése
miatt



Alap

Jelentds

Magas

Legfeljebb kis
mennyiségu
személyes adat

Nagy mennyiségl
adat, illetve
kllonleges adat is
sérulhet

Kulonleges
személyes adat
nagy
mennyiségben
sérulhet/nemzeti
adatvagyon
helyreallithatat-
lanul megsérulhet

Csekély értékd, vagy csak

belsé (szervezeti)

szabalyzoval védett adat
vagy rendszer sérulhet

Erzékeny folyamatokat
kezelb rendszer, informaciot
képez6 adat, vagy egyeb,
jogszaballyal (orvosi,
ugyvédi, biztositasi, banktitok
stb.) védett adat sérulhet

Nagy értékd, uzleti titkot vagy
kulonodsen érzékeny
folyamatokat kezel6
rendszer, vagy informaciot
képez6 adat tomegesen vagy

jelentésen sérulhet

Szervezeten belll kezelhetd

Szervezettel szemben bizalomvesztést
eredmeényezhetnek, a jogszabalyok
betartasa, vagy végrehajtasa elmaradhat,
vagy a szervezet vezetésében személyi
felel6ésségre vonast kell alkalmazni

Nagy értéku, uzleti titkot vagy kulonosen
érzékeny folyamatokat kezeld rendszer,
vagy informaciét képezé adat tomegesen
vagy jelentésen sérilhet/ sulyos
bizalomvesztés allhat el6 a szervezettel
szemben, alapvet6 emberi, vagy a
tarsadalom mikodése szempontjabol
kiemelt jogok is sérulhetnek

Eves koltség-
vetés vagy netto
arbevétel 1% = x

Eves koltség-
vetés vagy netto
arbevétel

1% <x <10%

Eves koltség-
vetés vagy netto
arbevétel

10% < x



Feladatok a felkészulés sordn 2024.10.18-ig*

Védelmi

intézkedések

értékelése -
Gap analizis

* Még el nem fogadott jogszabélytervezet alapjan.

23 20 20 20

Programmenedzsment

Hozzaférés-felligyelet 129 11 39 46

Tudatossag és képzés 14 5 6 6
Naplézas és elszamoltathatésag 52 10 16 25

Ertékelés, engedélyezés és monitorozas 26 9 11 14

Konfiguraciokezelés 53 9 21 30
Készenléti tervezés 49 5 22 35
Azonositas és hitelesités 50 12 21 23
Biztonsagi események kezelése 38 7 13 18
Karbantartas 25 4 9 12
Adathordozék védelme 18 4 7 10
Fizikai és kdrnyezeti védelem 49 10 18 25
Tervezés 11 6 7 7
Személyi biztonsag 13 9 9 10
Kockazatkezelés 22 7 12 12
Rendszer- és szolgéaltatdsbeszerzés 100 9 16 20
Rendszer- és kommunikaciovédelem 132 10 25 30
Rendszer- és informacidsértetlenség 83 6 18 28
Ellatasi Ianc kockazatkezelése 27 11 12 14
Osszesen 914 164



Feladatok az audit megkezdéséig

A Gap analizst kovetd |épések: a kockazatelemzés

Fenyegetések és
sérulékenységek
azonositasa

Helyesbité
védelmi
intézkedések

Eltérések

Bekovetkezési
valdszinliség és karos
hatds meghatérozasa

Gap Analizis

Eredd kockazatok
azonositasa

Kockazat kezelés
(kockazat elkertlés-,
csokkentés-, atharitas-,
felvallalas)

Kockazatelemzés
Kockazatelemzés
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Készen allunk az auditra

Oktatas Gap analizis

Kockazatelemzés Eltérések

Helyesbité
védelmi
intézkedések




NIS2 megfelelés

elmulasztasanak szankcioi

10.000.000 EUR vagy a teljes éves vildgszint(
forgalom 2%-anak megfelel6 birsag kiemelten
kockazatos dgazatok szervezetei esetén

7.000.000 EUR vagy a vaéllalkozas el6z6 évi
forgalma 1,4%-anak megfeleld birsag
kockazatos dgazatok szervezetei esetén

Sulyos esetben a tarsasag eltiltasa az adott
tevékenységtél, vezetd tisztségvisels eltiltasa




Tanacsadoi

tamogatas

A tanacsaddval belsé - egyébként is
leterhelt - eréforradsok takarithatok meg

Specidlis kiberbiztonsagi és adatvédelmi
szaktudas és tapasztalat biztositasa

Jogszabalyok értelmezése

Pontos biztonsagi osztalyba sorolassal
késébbi koltségek takarithatok meg,
illetve birsag kerulhetd el

BelsS szabalyzatok, folyamatleirdsok
elkészitése

Javaslat a koltségesebb technoldgiai
megoldasok helyettesitésére
folyamatszabalyozassal

A szoftver alapt szimulacidk, tesztek és a
szabalyozéi feladatok koordinacidja



Tapasztalt tanacsadok

. Tobb évtizednyi tapasztalat a nemzetkdzi jogi,
: adatvédelmi és IT biztonsdgi compliance és
tandcsadas tertiletén
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Penzugyi

o Elelmiszeripar
intézmények



Kozel 100 sikeres projekt
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Uzletmenet-folytonossag
tervezes

IBF/ CISO tevékenységek

Biztonsagi rendszerek
tervezese
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Kapcsolat és tovabbi informacid

nis2.rvdpartners.com

dr. Rovid Levente
+36 30 466 6018
nis2@rvdpartners.com
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