SIKERRE VAGY BUKASRA ITELVE?

NIS2 FELKESZITES ES AUDIT KIHiVASAI

avagy a felkészités dilemmai és az auditalas ktzdelmei
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A legtobb audit nem a végén bukik el

* Vezet6i dontés hianya

* Nincs felel6s, szervezet

* Elégtelen er6forras o 2 el
)

* Nem folyamat alapu gondolkodas
>¢F°““’s

* Szokas alapu mukodés
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e Egyuttm(kodés hianya
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Az Ot talentum torténete (viste 25:14-30)

Az '5 talentum' szemlélet

Gazda értéket ad - nem egyforma mértékben
e Visszatérését kovetéen - szamon kér

« Hasznalja / Ovatos / Elassa

Szimonkérés l / o 0 .
& = 3 v
« -

Nem az szamit, mit kaptal.
Hanem, hogy ezzel miként tudsz banni.
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1. talentum — VezetGi dontés

* Dontési jog
* Prioritas
Halogatas, nincs irany
e Ahol nincs dontés, nincs haladas

* A NIS2 nem feladatunk
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2. Talentum — Szervezet

e Struktura, szerepkorok
* Nincs felel8s

* Mindenki felel6s, de nincs, aki

szamonkérheto
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3. talentum — Er6forras

Human eréforras

ld6

Infrastruktura

Anyagi eréforras
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4. talentum — M{kodés

Rendszerek

Folyamatok

Szabalyozas

Mkodés

Az auditor szabalyozott miikodést vizsgal!
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5. talentum — Egyuttmdakodeés
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Az evidencia szerepe az auditban

Az evidencia igazolja a megfelelést, vagy bizonyitja a hianyossagot.

Mitol jé egy evidencia?

* Relevans (pont azt bizonyitja, amit kell)

Naprakész

Hiteles (forras visszakovethetd)

Teljes

Ellenérizheto

Rendszerbdl szarmazik, er6sebb
Manualis, gyengébb

n
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Mi szamit evidencianak az auditban?

*  Dokumentumok: szabalyzatok,
eljarasok, munkautasitasok,
képernybképek, képek

* Rendszerkivonatok: logok, riportok,
konfiguraciok

* Miikodési bizonyitékok: ticketek,
jovahagyasok, naplok, képernybképek,

képek

Nincs evidencia Nem megfelel

Részleges evidencia

Dokumentum van,

P . Nem megfelel
mukodés nincs &

Miikodés van,

. Nem megfelel
dokumentum nincs &

Mindkett6 van Megfelel

(Pndesohas
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Gyanus evidencia

e ,Tul szép” dokumentum,

de nincs hasznalatban
* Minden rendben van, de nincs log
* Manuadlis Excel alapu nyilvantartas
* Nem konzisztens valaszok

* Nincs id6bélyeg / nincs verzid
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Auditori gondolkodas

* Mit bizonyit ez?

* Mire nem ad valaszt?
* Manipulalhaté?

* Ismételhet6?

* Fuggetlen forrasbdl ellenérizhetd?
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Audit tapasztalat

* Nincs evidencia, nem toltenek fel
semmit.

* Nincs egyuttmikodés az tgyfél részérdl.

e Scannelt PDF-ek képként és nem
kereshetd szovegként tartalmazzak a
szoveget.

A megfelel6ségi kérdbiv sem
Onmagaban, sem a szabalyzatban nem
elégséges mint evidencia.

* Szabalyzatok mellett nincsenek
mUikddést igazolo képernybképek.

 Havan, akkor a szabalyzatban leirtakkal

nincsenek 6sszhangban.
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Audit tapasztalat

A rendszerbiztonsagi terv okozza a legtobb

nehézséget az ligyfeleknek:

nem készult el,

nincs,
erésen hidanyos
van és formailag/kulalakra rendben van, de

nem bizonyitja a m(ikodést.
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Audit tapasztalat

Ty Miveiet tooet  Sigh
% z2m s+ Bm
v % Stmdcgep korfguracd & | Hasrend
- w LG & jencoveh Nintiées et " Engede,
Seofvertadbtinofll| o 5 ordnk mey helf ufeloie o ‘ s
’ U030 jebianeab megoceie 10 tared pehuad
Mz maerrals dhettartase 10 nop
- hog b o Mafzim mesemisie sleftartama Korap
v B Bex e o Lagrovadebt jenrs Ehatnie
& :\i""""" Lo Misemihg sei0Motiz sediapiin N megedhe

Nizposdgdrtdbwliéad Tory saivdon

T owewn 1IN
B A NLEE T
B

B

(AACIS o e bR
L N i Kasaat o}

[ T T ST S——

e s o L L
A b

1At mrverem

[T g p—y Ty——

BELEPTETO RENDS2ER
g Map
Aop Alagy
Feasndtl Misleaiten, | Fethasandiol Mimesnéy,
oce. ! ae

HOSIWAI® STOPWIL, SINIVeY | Samwing sz0Mvr, areevir,

D T .

A Hunimsdgendketen
Terver umogsom | nems
Lnogates
".\".'i,'llq

Wesért
fekelie vezond
[Airwm [ Xitwm
AL TN

&4 NAAzat ROrpeset hadszaty kdiwwperet
! | Dotéphesd hantver esskisth |
JegyrOkonyves slondoes Seang w20irenr llle
- (. ... J—
Saurversten hetd Saervezuten el
- ... SR ...
L L3
85 drnaner 8 endhat

. —

Endhoibs vgronanana | Erbuests wgohasasn |

A Nimmsiptnickelts
Tervet thmogniom
nem thmogsomn

Jay
Dhdvawr: 200600 0

* Butomagendeles lmu 1valurevone svesn Bagvem ing

4

(Plesohals



mataszsz

Online Akadémia

Evidencia segédlet (v2.4)

L. Evidencia-rsomagok
MO - Kizds minimum: Minden szsbilyzat/eljdrisend legyen: ditumozott, veraicaots, jdvikagyot (aliirdhatiskir), visszakeresheti itvonalal; anonimizilt, ha személyes
slatot tartalmaz; & egvertelmien kaposofhatt a kovetetmeényhez. Minden egyeb evidencia legyen egyertelmilen azonosithatd/hozzirendedhetd @ kivetelményekher,
jogszahilyok, dletve belsé stabilyzatok alapjin hatilyos legyen az audit/intesii idépontiaban.

GOV - Irinyitds és IBSE: 1857 relevins fejenet + cilok + [
attekintes/allapotriport.

RISK - Kockizatkezeles: Kockizatkezelési szabilyzat/efiq I
kockizat felvallalisok febilvirsgilata, egyes febvillalt kockiz)

AC - Hozzilirés- és fiokkezelés: Fiokkezelsi/hozziféres
minaviteles gtniésjovhagyi + kikpitésbelépetisi
AWR - Tudatossig és képebs Képoési saabilyzg
szimuticio/Kiértekelés /viltoziskezelés, aho! sritkséges voll

L0G - Naplézas és elszimoltathatisig: Naplizisi szabilys
SIEM/naploeyiiti lekérdens export + hibajegy{ek) intézked

(Pdecohals
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V4

Zaras

Ne asd el a talentumot, hasznald és akkor fejlédni fogsz, é
s az audit ennek a fejlédésnek az elszamolasa.




KOszonom a figyelmet!
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HATVANI ISTVAN

hatvani.istvan@mikrohalo.hu
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